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“C'e un futuro nelle tecnologie di sicurezza”
di Dario Forte
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Questo ¢ il periodo degli awards, cioé dell’as-
segnazione dei premi per la tecnologia pit
interessante e/o quantomeno per il vendor di
maggior spicco nel panorama mondiale della
sicurezza informatica. Come ogni anno le
riviste specializzate si contendono le liste pit
interessanti e le tecnologie di risposta ai threat
pil minacciosi.

In questo articolo analizzeremo gli aspetti di
sicurezza sia da una prospettiva di attacchi sia
da una visione difensiva, con alcune conside-
razioni di tipo strategico.

I pericoli.

Se pensiamo agli scenari del malicious code
di cinque anni fa, difficilmente avremmo
pensato ad ‘un’evoluzione cosi rapida e
difficilmente prevedibile. Con questa velocita
¢ difficile fare delle previsioni per il futuro del
malware. Tuttavia & chiaro che, con I’'andar
del tempo, questa categoria di agenti negativi
avrd un ruolo sempre maggiore, soprattutto
se incrociata con altre tecniche di compro-
missione che potrebbero sfruttarla, magari

in maniera simbiotica e con danni economici
non indifferenti.

Un’ altra incognita dietro ’angolo riguarda

i Database. Se parte del problema riguarda

il media di accesso al backend (quindi le
potenzialiti di intrusione via webapp), le pro-
blematiche di gestione dei Database riman-
gono importanti, con particolare riferimento
all’accesso delle persone autorizzate e alla
crittografia del dato.

Il primo aspetto riguarda le anomalie generate
dalle utenze autorizzate. Queste rimangono
uno dei punti maggiormente a rischio, in
quanto, per forza di cose, devono operare sui
dati aziendali. Tuttavia & stato dimostrato che
in molti casi gli utenti interni non vengono
monitorati. Si preferisce sbilanciare la prote-
zione verso |’esterno, ovviamente con scarsi
(e pericolosi) risultati. Il secondo fattore &,

in parte, consequenziale. Per il criterio base
della Confidenzialita (la “c” del paradigma
CIA), la crittografia sul Database ¢ ormai
divenuta un must, richiesto anche dalle varie
normative privacy.

Un altro problema ¢ quello delle vulnerablita
applicative. Si tratta del modo ormai conso-

lidato di compromettere le applicazioni ba-
sandosi su vulnerabilitd convenzionali o zero
day. In entrambi i casi, comunque, il buco pit
ricorrente & quello fornito dalla bassa qualita
della programmazione unita ad un time to
market sempre piu ristretto. Si tratta di un
mix estremamente pericoloso, propedeutico
anche alla diffusione del malware, che apre le
porte a problemi aziendali molto seri, anche
di esposizione legale.

Le vulnerabilita applicative sono collegate

ad altri problemi dello stesso tipo, come le
cosiddette “Infected web pages” che hanno
notevolmente abbassato 1 tempi di infezione e
di diffusione da un evento ogni 14 secondi nel
2007 ad uno ogni 4.5 nel 2008. Questo fattore
si incrocia spesso con le debolezze degli en-
dpoint, che, una volta compromessi, diventa-
no delle teste di ponte per ulteriori attacchi.

Le risposte, e il loro futuro

A sentire 1 vendor, il software di sicurezza sta
diventando sempre pit efficace e proattivo.
Per questo gli analisti prevedono un’ulteriore
“rivisitazione” delle tecnologie gia esistent,
tuttavia con alcuni miglioramenti.

Iniziamo con il Web 2.0. Qui la comunita si
divide in due correnti filosofiche. La prima
ritiene che il Web 2.0 costituisca un nuovo
importante problema da trattare con nuove
tecnologie e nuovi interventi. La seconda (in
cui chi scrive si riconosce pienamente) & pitt
realista. Chi conosce le tematiche tecnologi-
che sa che il Web 2.0 ¢ di fatto una “evolu-
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zione” (per usare un eufemismo) di concetti
tecnici gia maturi, semplicemente rivisitati in
chiave di mercato. Ad ogni modo il problema
c’g, & correlato anche alla enorme diffusione
del fenomeno e sfrutta in modo combinato
tutti i vettori menzionati prima. E evidente
che, almeno da qui a tre anni, vettori come
Ajax, RIA, e SOAP/XML rappresenteranno
i target da tutelare. Pertanto & da ritenersi che
le soluzioni automatizzate di web securi-

ty avranno un ulteriore incremento delle
vendite.

Alcuni vendor puntano poi il dito contro gli
outsourcer che, secondo loro, costituiran-

no una fonte di grattacapi non indifferente
soprattutto in ordine alla fuga di informa-
zioni. Di conseguenza sara’ la Data Leakage
Prevention (DLP) ad avere un ruolo impor-
tante, ovviamente con una serie di evoluzioni
che vanno ben oltre il “semplice” file system.
I vendor che si occupano di network analysis
vedono le loro quotazioni in aumento. Anche
qui nulla di nuovo sul fronte ingegneristico:
si tratta di tecnologie di troubleshooting, che
adesso vengono utilizzate per il monitoraggio
proattivo. E evidente che, pur essendo molto
potenti, queste tecnologie abbiano poten-
ziali limiti in quella che rappresenta un’altra
piattaforma di protezione in aumento: la
crittografia.

Anche la database security avra un ulteriore
incremento, almeno fino al 2013. Cio ¢ testi-
moniato dall’aumento del numero dei fondi
di private equity che sta investendo in questo
settore. Si tenga conto che ESG ha intervista-
to 179 decision-makers nord americani opera-
tivi in aziende di minimo 1000 utenti. Questi
ultimi hanno risposto, almeno nel 73% dei
casi con una previsione di aumenti di rischio
database attack nel 2009.

La protezione dell’endpoint non perdera
interesse, ma si preparera ad una End of Life
programmata. Nel giro di 2 anni, poj, si inter-
faccera definitivamente con il monitoraggio di
rete, allargando i confini.

La DLP ¢ legata all’evoluzione della digital
investigation. Per ovviare alle problemati-

che di incident response rapido ed efficace,
1 vendor stanno affinando delle interessanti

soluzioni architetturali basate su agenti, in
grado di garantire un accesso multiplo alle
macchine target da una sola postazione. Inol-
tre, dette macchine possono essere accedute a
pit livelli, da quello pit volatile a quello pit
statico. Questa impostazione architetturale
consente di gestire un numero altissimo di
macchine allo stesso tempo (stiamo parlan-
do di migliaia di RAM target analizzati in
poche ore) consentendo I'impiego di un solo
operatore, con consequenziali risparmi in
termini di tempo e risorse. Di contro, questi
sistemi sono indicati per target di fascia alta,
la cui importanza ¢ tale da richiedere tempi
di risposta ridotti all’osso e, contestualmen-
te, un’efficacia tangibile delle procedure e
tecnologie impegate. I costi, inoltre, non
sono proprio alla portata di tutti e limitano la
fruibilita di questi strumenti ad un segmento
mid and high enterprise. L’evoluzione ulte-
riore? Sicuramente la e-Discovery, ciog il data
retrival a fini legali, che vedra, direttamente o
indirettamente impegnati i vendor di storage,
data mining e retrival, unitamente a societa di
consulenza specializzate. Il tutto per clienti
di fascia alta che faranno di necessita virtu’,
cioe trasformeranno le esigenze di complian-
ce normativa in opportunita di business e
razionalizzazione degli investimenti. Ultima,
ma non per questo meno importante, la
crittografia quantistica. Se ne sta parlando
ormai da tempo e mai come in questo periodo
il discorso viene ripreso a pit livelli. Tuttavia,
sia per la situazione economica contingente,
sia per uno stato dell’arte ancora in via di
definizione, ¢ consigliabile ancora una certa
attesa, aspettando tempi migliori.

Ma allora, che c’é di nuovo?

Dal punto di vista ingegneristico ben poco.
Quello che invece stiamo vedendo ¢ il trend
di miglioramento delle tecnologie esistenti,
partendo da paradigmi ormai consolidati che
vengono comunque migliorati. Dal punto

di vista strategico, infine, usare la tecnologia
come panacea di tutti i mali & un evidente
errore manageriale sia per chi compra sia per
chi vende. Il motivo & semplice: da qui al 2015
molte tecnologie di sicurezza diventeranno
una commodity e una cosa & certa: non si pos-
sono risolvere 1 problemi sociali col software.
Clienti e vendor sono avvertiti.
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